INTERNET — JAK CHRANIT SVE DETI

54% ceskych déti komunikuje s neznamymi lidmi pres internet,
temer 27% deti bylo pozadano, aby udrzely komunikaci s cizincem v tajnosti,
40% déti by klidné slo na schizku s clovékem, kterého znaji jen z internetu!

zdroj: Vyizkum rizikového chovdni Eeskych déti v prostiedi internetu 2014
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Ve chvili, kdy déti zatnou mit potfebu na internetu potkdvat daldi kamarady, mohou zadit pouiivat
détské moderované chaty, kde je kontrolovdno, kdo do takovych diskuzi vstupuje a co se fesl. Tam se
déti mohou nautit nesdélovat tdaje a chranit svou identitu.

Ve chvili, kdy si déti zacinaji zakladat své vlastni Gcty na riznych sitich a sluzbach (napf. u her), musi se
také naucit nastavovat si soukromi.

V piipadé, Ze je kontaktuje nékdo cizi, musi znat postup co délat (neodpovidat, nesdélovat své jméno,
bydli3té, nevéfit apod.), zaroven je potieba déti utit ové tsip profilu / informace
o tom druhém (pracovat s vyhledavadi, napi. Googlem).

¢ Pokud déti zaéinaji experimentovat, mély by védét, 7e se nevyplaci chatovat s cizimi lidmi o samoté (vic
hlav vic vi — pokud je déti vic, mohou kamarddy nechat, aby se vyjadfovaly k tomu, zda je cizinec
kybergroomer, ¢&i nikoliv).

+ Déti musi védét na koho se obratit, v piipadé, Ze se néco déje nebo si nejsou jisti, zda se néco déje.

Tipy pro preventivni praci s détmi:

¢ Proberte s détmi jejich piedstavu ,Gchyldka z netu™ a uvedte ji do reality.

* Sepiste s nimi osoby, na které se mohou obratit, pokud jsou v nouzi
(obkreslena ruka na papiie — kazdy prst jedna osoba).

* Naucte je chranit se, pokud se déje néco vazného a oni se stydi (Linka
bezpeci, Linka davéry, osoba, které mizZe véfit).
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« Stale prace na uvedomeéni si dllezitosti ochrany vlastniho soukromi.

* Je potieba je nauéit Fikat NE a uvédomit si, Ze jednou poslané materidly se mohou objevit
kdykoli vefejné na internetu (prevence sextingu).

* SnaZime se je motivovat, aby nechodily na schiizky, ale zaroveri probereme pravidla, jak na
schtizku chodit, aby se v poradku vrétily:

Prevence pro starsi déti

> sraz na vefejném misté, kde jsou lidi, ve dne s nabitym a pfipravenym mobilnim telefonem,

> nékdo o schiizce musi védét (pokud jde nékdo se mnou, vidy pfichazi jindy a jinudy; pokud o
tom vi kamardd/ka, zavola mi cca po 10minutach),

> dité ma s nékym domluvené heslo, pokud se néco déje,

> kamarad/ka, kterd o schizce vi, vi, na koho se obratit, pokud se néco déje (proberete to
predem spolecné).

* Je potreba s détmi probrat necekané situace a rtizné varianty (scénare):
> "kamardd z netu" navrhne na projizdku autem, na motorce,
> misto idola pfijde ,tatinek” a tvrdi, Ze kamarad na né Ceka v kavarné za rohem,

> prvni schiizka je v pofadku, ale na druhou ui je "kamarad" pozve nékam do
soukromi...

Byla zfizena bezplatna nonstop sluzba po celé CR:

Linka pro rodinu a skolu

http://linkaztracenedite.cz/

vCetné chatového poradenstvi
telefonni &islo - 116 000

emailovy
kontakt - 116000@Ilinkaztracenedite.cz

(garantovand odpovéd'do 5 pracovnich
dni)

e PRIPAD TRUTNOVSKA

e https://www.idnes.cz/hradec-
kralove/zpravy/soud-za-zneuziti-divek-
mladikem-z-

trutnovska.A151214 133730_hradec-
zpravy the

(Udalost je z roku 2015, ale stale alarmuijici)
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Co vzdy udélat:

e Uchovavat dukazy (otisky
obrazovky s komunikaci, SMS zpavy atd.)!
Obratit se o pomoc!

> na osoby, ke kterym mam divéru (hlavné
dospéli - rodite, pedagog, kamardd...),

na Online helpline,

na Linku bezpeéi (116 111),

na Modrou linku, Praiskou Linku davéry,
Détské krizové centrum.

Yvy

* Nahlasit provozovateli sluzby (Fb, Skype,
YouTube) a na Online hotline profil dotyéného.
Komunikaci ukoncit.

V pripadé podezieni na kybergrooming se vzdy
obratit na policii (jde i o Zivoty ostatnich déti)!

Horka linka - kontaktni centrum, které
pfijima hldseni, tykajici se
nezakonného a nevhodného obsahu
internetu

e http://www.internet-hotline.cz/

Je zasadni umét
informované a eticky.
Zejména v souvislosti s bezpecnosti je nutné
mit neustadle na paméti, Ze vSe na internetu je:
- dohledatelné

- vécné

- kopirovatelné

- globalni (pro kohokoli)

pouzivat internet
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